Benefiti rjesenja:

Olaksava troskove sanacije i ostec¢en-
ja: Obzirom da je Cisco Umbrella prva
linija obrane, sigurnosni timovi ce
imati manje zlonamjernih infekcija za
uklanjanje, a prijetnje ¢e biti zaustavl-
jene prije nego sto uzrokuju stetu.

Smanjuje vrijeme za otkrivanje prijet-
nji: Cisco Umbrella sadrzi naredbu i
kontrolu povratnih poziva preko bilo
kojeg prikljucka ili protokola i pruza
izvjeS¢a u stvarnom vremenu o toj
aktivnosti.

Povecava vidljivost na internetsku
aktivnost svih lokacija i korisnika:
Cisco Umbrella pruza uvid u incidente
i takoder vam daje uvjerenje da vidite
sve.

Identificira aplikacije u oblaku koje se
koriste diljem tvrtke: Cisco Umbrella
pruza vidljivost u sankcionirane i
nesankcionirane usluge u oblaku koje
se koriste u cijelom poduzecu, tako da
mozete otkriti nove usluge, vidjeti
tko ih koristi i identificirati poten-
cijalni rizik.
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Cisco Umbrella

U proslosti su sva stolna rac¢unala, poslovne aplikacije i kriticna infrastruktura bili
smjesteni iza vatrozida. Danas se sve vise dogadaja dogada izvan mreze. Vise roam-
ing korisnika. Vise korporativnih prijenosnih racunala koja pristupaju internetu s
drugih mreza. Sve je viSe aplikacija u oblaku $to znaci da korisnici ne moraju biti na
korporacijskoj mrezi kako bi obavili svoj posao. Sve je vise poslovnica koje se izravno
povezuju s internetom.

Do 2021. Gartner predvida da e prosjecna tvrtka imati 25% svog korporativnog
podatkovnog prometa zaobilaze¢i mrezni perimetar. Kada je korisnik izvan mreze,
oni je ranjiv a organizacija nema vidljivost i ne moze pruZiti adekvatnu zastitu. Ako
se oslanjate samo na sigurnost perimetra, niste u potpunosti zasti¢eni. Ovi praznine
otvaraju vrata za zlonamijerni softver, otkupnine i ostale napade.

Prva linija obrane

Kao Secure Internet Gateway, Cisco Umbrella pruza prvu liniju obrane protiv prijetnji
na Internetu. Umbrella pruza potpuni uvid u sve aktivnosti na svim lokacijama,
uredajima i korisnicima te blokira prijetnje prije nego uopée dodu do vase mreze ili
krajnje tocke. Kao oblak, Umbrella se jednostavno integrira s vasim postojecim
sigurnosnim sustavom i pruza savjete o rjeSavanju prijetnji.

Analizom i ucenjem iz obrasca aktivnosti Interneta, Umbrella automatski otkriva
napadacku infrastrukturu postavljenu za napade i proaktivno blokira zlonamjerne
zahtjeve prije uspostavljanja veze - bez dodavanja latencije prema korisniku.

Umbrell-om mozete pravovremeno sprijeciti kradu identiteta i zlonamjerne
programe, prepoznati ve¢ zarazene uredaja i sprijeciti neZeljeno curenje podataka.

Provodenje osnovnih pravila interneta

Domain Name System (DNS) je temeljna komponenta Interneta - mapiranje imena
domena u IP adrese. Kada kliknete na vezu ili upisete URL, DNS zahtjev pokrece
postupak povezivanja bilo kojeg uredaja s internetom. Umbrella koristi DNS kao
jedan od glavnih mehanizama za dobivanje prometa na nasu platformu za oblak, a
zatim ga koristi i za provodenje sigurnosti.

Kada Umbrella-a primi zahtjev za DNS, koristi sofisticirani algoritam da bi utvrdio je
li zahtjev siguran, zlonamijeran ili rizican - $to znac¢i da domena sadrzi i zlonamjerni
i legitimni sadrzaj. Sigurni i zZlonamjerni zahtjevi usmjeravaju se ili blokiraju. Rizi¢ni
zahtjevi preusmjeravaju su na proxy posluzitelj na detaljniji pregled. Proxy Umbrella
koristi Web tvrtke Cisco Talos i podatke tre¢ih strana kako bi utvrdio je li URL
zlonamijeran. Nas proxy takoder pregledava datoteke koje se pokusavaju preuzeti s
tih rizi¢nih web stranica, pomoc¢u protuvirusnih (AV) uredaja i Cisco Advanced
Malware Protection (AMP), i na temelju ishoda ovog pregleda dopustaju ili blokiraju
uspostavu veze.

Inteligencija za otkrivanje Vidljivost za aktivnosti Zaustavite kradu identiteta,
trenutnih i nastajucih na uredajima

zlonamjerni softver, i
prijetnji. i priklju¢cima, bilo gdje. ransomware-a ranije.

© 2018 STORM Computers d.o.o. All rights reserved.



Sofisticirani SW zaustavlja napade prije pokretanja

Globalna mreza Umbrella, tj. mreza na kojoj se temelji rekurzivna DNS usluga,
svakodnevno rjesava milijarde internetskih zahtjeva milijuna korisnika Sirom svijeta.
Ova velika koli¢inu podataka analizira se u svrhu otkrivanja uzoraka i infrastrukture
napadaca.

Prikupljamo podatke o aktivnostima iz globalne mreze u stvarnom vremenu u nasu
masivnu bazu podataka, a zatim primijenjujemo statisticke modele u svrhu odbijan-
ja napada. Ove informacije analiziraju stru¢njaci koji rade na sofisticiranom SW-u
Umbrella, kao Sto koriste i podatke tvrtke Cisco Talos. Kombinacijom ljudske inteli-
gencije i strojnog ucenja identificiramo zlonamjerne web lokacije - bilo da su to
domene, IP-ovi ili URL-ovi - diljem Interneta.

Kooperativnost

Umbrella se integrira s vasim postoje¢im sigurnosnim rjesenjem, ukljucujudi
sigurnosne uredaje, inteligentne platforme i kontrolne platforme (cloud access
security broker, CASB). Umbrella moze poslati podatke o aktivnostima vasem
SIEM-u (Security Information and Event Management) ili sustavu za upravljanje
zapisima (log), i pomocu naseg APIl-ja, mozete slati zZlonamjerne domene u Umbrel-
la-u, gdje ce biti blokirane. To vam omogucuje da jednostavno prosirite zastitu
vaseg sustava.

Implementacija u cijeloj tvrtki za nekoliko minuta

Umbrella je najbrzi i najlaksi nacin za zastitu svih vasih korisnika u nekoliko minuta.
Buduci da je isporucen iz oblaka, nema hardvera ili softvera koje treba instalirati.
Mozete opskrbiti sve uredaje na mrezi, ukljucujuéi BYOD i loT - za nekoliko minuta
i koristiti postojece Cisco platforme - AnyConnect, Integrirani servisni usmijerivac
(ISR) 4K serije i Wireless LA N Controller 5520 i 8540 - kako biste brzo omogucili
tisuce izlaza na mrezu i pristupa prijenosnim racunalima. Osim toga, pomocu aplik-
acije Cisco Security Connector mozete upotrijebiti prosirenje za Umbrella-u kako
biste zastitili iOS 11 uredaje.

Sljededi koraci

Javite nam se. Razgovarajmo o tome kako Cisco moze pomocdi u zastiti vaseg ureda
od navedenih prijetnji. Posjetite signup.umbrella.com za besplatnu 14-dnevnu
probnu verziju Umbrell-a. Ako vasa organizacija ima 1000 + korisnika, kvalificirana
je za Umbrella Security Report, koji pruza detaljnu analizu.

Klju¢ne znacajke:

* Vidljivost i zastita bilo gdje

e Sofisticirani softver za pravovreme-
no otkrivanje napada ranije

¢ Jednostavna implementacija i
upravljenje

* Otvorena platforma za integraciju

* Brza i pouzdana infrastruktura
oblaka

Kljucni brojevi:
* 120 milijardi dnevnih internetskih
zahtjeva
* 85 milijuna korisnika
* 25 podatkovnih centara dijeljem
svijeta
¢ vise od 7 milijuna zlonamjernih

odredista provodi se istodobno u
DNS sloju
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https://signup.umbrella.com/
https://learn-umbrella.cisco.com/solution-briefs/umbrella-security-report

